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RESUMEN DE LA DIRECTIVA NIS2

La Directiva NIS 2 entro en vigor el 16 de enero de 2023, y los Estados miembros
disponen de 21 meses, hasta el 17 de octubre de 2024, para transponerla a la
legislacion nacional. Esta destinada a garantizar un elevado nivel comun de
ciberseguridad en toda la Unidn Europea y su objetivo es mejorar las medidas
destinadas a garantizar un adecuado nivel comun de ciberseguridad.

Sectores afectados:

Entidades esenciales, Sectores de Alta Criticidad (11 sectores):

energia, banca, infraestructuras de mercados financieros, sector sanitario, transporte,
infraestructura digital, aguas potables, aguas residuales, administracion publica (con
exclusion del poder judicial, parlamentos y bancos centrales), gestion de servicios TIC
(Business to Business) y espacio.

Entidades importantes, que seran todas aquellas entidades que pertenezcan a los
sectores de alta criticidad o a otros sectores criticos que no pueden considerarse
entidades esenciales.

Tambiéen estan obligadas a cumplir con la directiva NIS 2 las empresas que
suministran a las que estan en alguno de los sectores mencionados.

El flujo de notificacion que propone la Directiva NIS 2 para los incidentes significativos
es:

1. Notificacion inicial:

e Alerta temprana: en un plazo de 24 horas desde que se haya tenido constancia
del incidente.

2. Notificacion intermedia:

e Actualizacion: pasadas 72 horas desde la deteccion del incidente, las entidades
deberan actualizar el estado del incidente exponiendo una evaluacion inicial.

3. Notificacion final:

e Presentacion informe: a mas tardar un_mes después de la notificacion del
incidente, las entidades deberan presentar un informe final que recoja una
descripcion detallada del mismo (incluyendo gravedad, impacto, tipo de
amenaza que haya provocado el incidente, medidas paliativas aplicadas y en
curso 'y, si aplica, repercusiones transfronterizas).

La informacion detalla se encuentra en el Boletin Oficial del Estado (BOE)
https.//www.boe.es/buscar/doc.php?id=DOUE-L-2022-819673
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1. Qué es la Directiva NIS 2.

Objetivo: elevar el nivel de ciberseguridad en la Unién Europea.
1. Estrategias nacionales, autoridades competentes, puntos de
contacto Unicos y equipos de respuesta (CSIRT).

Medidas para la gestién de riesgos de ciberseguridad.
Obligaciones de notificacién.

Obligaciones de intercambio de informacion.
Obligaciones de supervision y ejecucién.
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Entrada en vigor: 26 de enero de 2023.

Obligatoria en Espaﬁa*: 18 de octubre de 2024. *La Directiva NIS debe ser transpuesta

y esaley serd obligatoria en Espana.
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Aplica a servicios y redes de

2. Me afecta la Directiva NI 2? comunicaciones electrgnicas.

La Directiva NIS 2 se aplica a 18 sectores, divididos en:
- Sectores de Alta Criticidad.
- Otros Sectores Criticos.
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La Directiva NIS 2 distingue dos tipos de entidades:
- Entidades esenciales.
- Entidades importantes.

Cumpliran NIS 2 las empresas de alguno de los 18 sectores
con al menos 50 personas empleadas o cuyo volumen de

negocios anual sea igual o superior a 10 millones de euros™. Aplica aproveedores y demas sujetos
de la cadena de suministro.

* El articulo 2 de la Directiva NIS 2 concreta el detalle de las entidades que son sujetos obligados.

esic 4

sl Univorsity

Uso restringido


http://www.megastar.es/

MEGA\TAR [

Inscrita en el Registro Mercantil de Zaragoza, con fecha 11/12/93, en el Tomo 1555, Folio 73, Hoja n° Z-12231 C..F. B-50 563 501

MEGASTARS.L.

GESTION
AMBIENTAL

1508001

15014001

ER 12321898

GAZ0Z40080

{IQNET

LTD

CERTIFICACION DE
CONFORMIDAD CON EL

Paula Montal Fornés n° 4, local - 50.018 - Zaragoza - Tel: 976 466 644 - www.megastar.es - megastar@megastar.es

DIRECTIVA| NIS 2

3. Sectores con empresas obligadas al cumplimiento de la Directiva NIS 2.
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Sectores:

Energia
Transporte
Banca

Mercados financieros

Salud
Agua potable

Aguas residuales

Infraestructura digital
Gestién de servicios TIC B2B
Administracién Piblica
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Espacio

Servicios de correo y
mensajeria

Gestién de residuos
Fabricacién, produccién y
distribucién de quimicos
Produccién, procesamiento y
distribucién de alimentos
Fabricacion

Proveedores digitales
Investigacion

4.Elequipo directivo estd obligado a conocer sobre ciberseguridad.

Los miembros de los érganos de direccién estén obligados a
tener conocimientos practicos suficientes en ciberseguridad:

Formarse y demostrar conocimientos en ciberseguridad.
Articular formaciones en ciberseguridad para su plantilla:
- Conocimientos y destrezas suficientes.
- Capacidades de deteccion de riesgos.
- Evaluar practicas de gestion del riesgo.
Aprobar medidas para la gestién de riesgos.
Supervisar la puesta en prdactica de las medidas.
Responder personalmente por el incumplimiento.

Administracion local y centros de
ensefanza podrian estar obligados.

17 de abril de 2025: existird una lista
de entidades esenciales e importantes.

El 6rgano directivo es el primero que
debe aprender ciberseguridad.

Las personas incompetentes con
cargos directivos podran ser cesadas.
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5. Medidas para la gestion de riesgos de ciberseguridad.

esic
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Gestién de riesgos y prevencién de repercusiones:

Politicas de seguridad y andlisis de riesgos.

Gestién de incidentes y de comunicacion de emergencias.
Continuidad: gestién de backup, recuperacién, crisis...
Seguridad de la cadena de suministro.

Seguridad en adquisicién, desarrollo y mantenimiento de
sistemas de redes y de informacién.

Procedimientos de evaluacién de la eficacia de las medidas.

Ciberhigiene y formacién en ciberseguridad.
Uso de criptografia y, en su caso, de cifrado.

Seguridad de RRHH, control de accesos y gestién de activos.

Autenticacién multifactorial o continua.

6. Medidas de supervision y ejecucion para asegurar el cumplimiento.
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Acciones de supervision:

Inspeccién in situy supervisién a distancia
Auditorias de seguridad (y ad hoc para entidades esenciales)
Andlisis de seguridad y evaluacién del riesgo
Requerimientos de informacién y acceso a datos
Solicitudes de prueba de aplicacién de las medidas

Acciones de ejecucién:

Apercibimiento y requerimiento de subsanacién.

Cese de la actividad infractora.

Comunicacién a los afectados o publicacién de la brecha.
Multa administrativa.

Eluso de soluciones certificadas
segin esquemas UE seré exigido.

Proporcionalidad: grado de exposicion,
tamano, probabilidad, coste, gravedad.

Los costes de las auditorfas serdn
sufragados por la entidad auditada.

La persona con cargo directivo podra
ser suspendida en sus funciones o se le
prohibird ejercer en su cargo directivo.
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7. Notificacion de incidentes.
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Informe final de notificacién de un incidente:

CSIRT responderd con orientaciones y asesoramiento operativo.

Descripcién detallada del incidente (gravedad e impacto).

Tipo de amenaza y causa probable de la amenaza.
Medidas paliativas aplicadas y en curso.
Repercusiones transfronterizas.

Notificar no eleva la responsabilidad
ni hace surgir nuevas obligaciones.

Antes de 24 h.: alerta temprana.
Antes de 72 h.: notificacién de incidente.
Antes de 1 mes: informe final (+ intermedio + posterior)
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8. Multas administrativas por incumplimiento de la Directiva NIS 2 (a través de la norma local).
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Para la imposicién de multas se tendrd en cuenta:

CGravedad y duracién del incumplimiento.

La existencia de incumplimientos anteriores.
Todo perjuicio material o inmaterial.
Cualquier intencionalidad o negligencia.
Medidas adoptadas para prevenir o mitigar.

Adhesién a cédigos de conducta y grado de cooperacion.

Las entidades no obligadas también
pueden notificar ciberamenazas,
incidentes y cuasiincidentes.

Las multas por proteccién de datos
se acumulan, pero no se duplican.

Multas:
- Entidades esenciales: <IOM € ~ <2% del negocio.
- Entidades importantes: </M € ~ <1,4% del negocio.

Los importes y porcentajes de las
multas (eligiéndose la de mayor valor)
podran ser elevados por los Estados.
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9. Conclusiones sobre la Directiva NIS 2. NIS 2 busca elevar la seguridad

Puntos clave de la Directiva NIS 2:

- El objetivo de NIS 2 es alcanzar un nivel adecuado de
seguridad completa (légica y fisica).

- Lanorma obliga a documentar el cumplimiento y ser capoz
de probar la eficacia y eficiencia de las medidas de seguridad.

- El érgano directivo puede ser cesado si carece de
conocimientos y competencias précticas en ciberseguridad.

- Lo empresa debe estar en disposicion de notificar
inmediatamente al CSIRT los incidentes.

- Las multas podrén superar los 10 millones de euros o el 2%

de la cifra anual de negocio. Estamos en tiempo de descuento para
cumplir antes del 18 oct. 2024.

Bsic y
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